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Los ciberdelitos: los nuevos riesgos
a la seguridad mundial

Resoluciéon adoptada por consenso ’ por la 1462 Asamblea de la UIP
(Manama, 15 de marzo de 2023)

La 1462 Asamblea de la Unién Interparlamentaria,

Condenando todas las formas de ciberdelincuencia y reafirmando la necesidad de
combatir estos actos a través de la cooperacién internacional,

Reafirmando el marco existente de las Naciones Unidas relativo al comportamiento
responsable de los Estados en la utilizacién de las tecnologias de la informacién y la comunicacién
(TIC) y la necesidad de implementar este marco,

Reconociendo que existe la necesidad de generar confianza y entendimiento mutuo
entre los paises frente a la utilizacién maliciosa de las TIC por parte de actores estatales y no
estatales, que no conocen fronteras ni limites,

Observando el uso y la dependencia cada vez mayores de las TIC en todo el mundo,

Consciente del aumento de las actividades de ciberdelincuencia vinculadas a la
aceleracion de la transformacion digital, acentuada por la pandemia de COVID-19,

Tomando nota de la responsabilidad de los parlamentos de establecer un marco
normativo que proteja a los ciudadanos en el ciberespacio utilizando nuevas infraestructuras y
recursos, de la misma manera que en el mundo fisico,

Recordando las siguientes resoluciones de la Asamblea General de las Naciones
Unidas: 31/72 de 10 de diciembre de 1976 titulada Convencién sobre la prohibicion del uso de
técnicas de modificacién ambiental con fines militares o cualquier otro propésito hostil, 55/63 de 4
de diciembre de 2000 y 56/121 de 19 de diciembre de 2001 titulada Lucha contra la explotacién de
las tecnologias de la informacion con fines delictivos, 57/239 de 31 de enero de 2003 titulada
Creacién de una cultura global de ciberseguridad,

Recordando también las resoluciones anuales de la Asamblea General de las
Naciones Unidas sobre el tema Avances en informatica y telecomunicaciones y seguridad
internacional, y en particular la resolucion 69/28 de 2 de diciembre de 2014, la resolucién 73/266
de 22 de diciembre de 2018 por la que se crea el Grupo de Expertos Gubernamentales para
fomentar el comportamiento responsable de los Estados en el ciberespacio en el contexto de la
seguridad internacional, asi como la resolucion 75/240 de 31 de diciembre de 2020 que establece
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el Grupo de Trabajo de composicién abierta sobre la seguridad digital y su utilizacion (2021-2025),
y subrayando las normas voluntarias y no

vinculantes relativas al comportamiento responsable de los Estados en la utilizacién de las TIC en
el contexto de la seguridad internacional, elaboradas por el Grupo de Expertos Gubernamentales y
aprobada por la resolucién 70/237 de la Asamblea General de las Naciones Unidas de 23 de
diciembre de 2015, que llama a los Estados Miembros de la ONU a ser guiados por estas normas,
asi como el establecimiento, mediante la resolucion 77/37 de la Asamblea General de las
Naciones Unidas de 7 de diciembre de 2022, de un programa de accién de las Naciones Unidas
destinado a examinar las amenazas existentes y potenciales y a apoyar las capacidades y los
esfuerzos de los Estados para implementar y promover los compromisos,

Recordando ademas la Convencion de las Naciones Unidas contra la Delincuencia
Organizada Transnacional de 15 de noviembre de 2000 y la Convencién de las Naciones Unidas
contra la Corrupcion de 31 de octubre de 2003,

Subrayando la importancia de los convenios regionales sobre ciberdelincuencia,
delincuencia organizada transnacional, intercambio de informacion y asistencia administrativa, en
particular la Convencién del Consejo de Europa sobre ciberdelincuencia de 23 de noviembre de
2001 y su Protocolo adicional relativo a la tipificacion como delito de los actos de caracter racista y
xeno6fobo cometidos a través de sistemas informéticos de 28 de enero de 2003, el Acuerdo de
Cooperacién para Garantizar la Seguridad Internacional de la Informacién entre los Estados
Miembros de la Organizacion de Cooperacion de Shanghai de 16 de junio de 2009 y la
Convencion Arabe sobre la Lucha contra los Delitos Relacionados con la Tecnologia de la
Informacién de 21 de diciembre de 2010, asi como las Leyes Modelo del Parlamento
Latinoamericano y Caribefio (PARLATINO) sobre Ciberdelincuencia (noviembre 2013) y sus
versiones actualizadas, la prevencién social de la violencia y del delito (noviembre 2015), los
delitos informaticos (febrero 2021) y lucha contra el comercio ilicito y la delincuencia transnacional
(febrero de 2021), el Acuerdo de cooperacion entre los Estados Miembros de la Comunidad de
Estados Independientes para garantizar la seguridad de la informacién de 20 de noviembre de
2013 y el Acuerdo de cooperacién entre los Estados Miembros de la Comunidad de Estados
Independientes sobre la lucha contra la delincuencia en el ambito de las tecnologias de la
informacion de 28 de septiembre de 2018, y la Convencién sobre ciberseguridad y proteccion de
datos personales de la Unién Africana de 27 de junio de 2014,

Subrayando también que la Convencién del Consejo de Europa sobre el Delito
Cibernético, que esté abierta a la adhesion de todos los paises, se ha convertido en un
instrumento de importancia mundial que incluye a los Estados Partes de todas las regiones del
mundo y tiene un impacto en estos,

Recordando el trabajo de la UIP sobre los diversos nuevos riesgos a los que estan
expuestas nuestras sociedades cada vez més digitalizadas, en particular las resoluciones de la UIP
tituladas La ciberguerra: una grave amenaza para la paz y la seguridad mundial (adoptada el 1° de
abril de 2015 en la 1322 Asamblea, en Handi) y La Legislacion en todo el mundo para combatir la
explotacion y el abuso sexuales de nifios en linea (adoptada el 30 de noviembre de 2021 en la 1432
Asamblea, en Madrid), la cual recuerda también la Convencién del Consejo de Europa titulada La
proteccion de los nifios contra la explotacién y el abuso sexuales (Convencién de Lanzarote) de 25
de octubre de 2007,

Acogiendo con beneplacito la labor de las Naciones Unidas para promover un
comportamiento responsable de los Estados en el ciberespacio,

Acogiendo con satisfaccion los esfuerzos realizados por las Naciones Unidas para
adoptar, a través de la resolucién 74/247 de la Asamblea General, de 27 de diciembre de 2019, una
convencion internacional sobre el delito cibernético, y acogiendo también con satisfaccion la
creacion de un comité ad hoc encargado de elaborar esta convencion,

Acogiendo con beneplacito el hecho de que la UIP esté participando en el proceso de
consulta de multiples partes interesadas de este comité especial para hacer escuchar la voz de los
parlamentos,



Tomando nota de la necesidad de aplicar un enfoque global al problema del delito
cibernético y sus graves consecuencias para los ciudadanos, asi como de la necesidad de proteger
la paz, la seguridad y la estabilidad econémica mundiales, respetando al mismo tiempo los
principios fundamentales de los derechos humanos, incluida la libertad de expresion ,

Reconociendo que los legisladores, los gobiernos y todas las partes interesadas deben
tomar urgentemente medidas mas enérgicas a nivel nacional para combatir el delito cibernético,
dada su multiplicacion y rapida evolucién,

Reconociendo también que todas las medidas adoptadas en esta area deben
garantizar el respeto de los derechos humanos y los derechos fundamentales,

Observando la evolucion desigual de las capacidades delos paises en el area de las
TIC y de su capacidad para proteger la infraestructura de las TIC, y subrayando la necesidad de
una mayor asistencia técnica y colaboracion, en particular para los paises en desarrollo,

Observando también que los Estados deben actuar de conformidad con sus
obligaciones en virtud del derecho internacional de los derechos humanos, incluido el Pacto
Internacional de Derechos Civiles y Politicos, la Convencion sobre los Derechos del Nifio, la
Convencidn contra la tortura y otros tratos o penas crueles, inhumanos o degradantes , la
Convencidn sobre la eliminacién de todas las formas de discriminacién contra la mujer, asi como
sus protocolos adicionales y otros instrumentos internacionales de derechos humanos pertinentes,

Reconociendo que es necesaria una accién parlamentaria conjunta de alcance
internacional para difundir e implementar las normas voluntarias y no vinculantes de
comportamiento responsable de los Estados en la utilizacion de las TIC,

Observando que la ciberdelincuencia puede suponer una grave amenaza para los
procesos democréticos, en particular en lo que respecta a la interferencia en las elecciones
mediante el uso de lagunas en la ciberseguridad o cuentas falsas de redes sociales,

Reconociendo que las mujeres, los jévenes, los nifios, los ancianos, las personas con
discapacidad y las poblaciones racializadas son particularmente vulnerables a la ciberdelincuencia,

Reconociendo también la necesidad de promover la igualdad de género y el
empoderamiento de las mujeres y las nifias en toda su diversidad, incluso mediante la
incorporacion de la perspectiva de género y en el disefio, implementacion y aplicacién de las
politicas, los programas y la legislacién sobre estos temas,

Tomando nota de la naturaleza de las amenazas y los riesgos del ciberdelito
transnacional para la paz y la seguridad internacionales, asi como del rapido desarrollo del
ciberespacio, lo que significa que los métodos utilizados por los ciberdelincuentes son cada vez
mas sofisticados,

Tomando nota también que el delito cibernético incluye, entre otros, ataques a
sistemas informaticos, violaciones de la privacidad, la creacion y despliegue de software malicioso
y, cada vez mas, ataques a infraestructura civil estratégica, asi como otros actos que pueden
ocurrir fuera de linea y ser facilitados por los sistemas informaticos, incluido el fraude en linea, el
trafico de drogas, el blanqueo de capitales, los delitos de odio, la trata de personas y la violencia de
género facilitada por la tecnologia, como el acoso sexual, las amenazas, el acoso, la intimidacion,
la incitacion al odio por motivos de género y la explotacion sexual de mujeres y nifios a través de
Internet, todo lo cual tiene un impacto negativo en la seguridad global y la estabilidad econémica,

Considerando que la mayoria de las leyes nacionales fueron adoptadas antes de la
aparicion del delito cibernético y, por lo tanto, no siempre permiten responder de manera efectiva a
estas amenazas,

1. Alienta a los parlamentos a tomar las medidas necesarias para que su pais se
adhiera, si aun no lo ha hecho, a los instrumentos internacionales existentes que
abordan la utilizacién de las TIC con fines delictivos, en particular, la Convencion
sobre Ciberdelincuencia del Consejo de Europa, que constituye el tratado multilateral



mas completo sobre ciberdelincuencia actualmente en vigor y que esta abierto a la
adhesion de todos los Estados;

Pide a los parlamentos que aseguren que la legislacién sobre los ciberdelitos esté
actualizada y sea pertinente, de conformidad con el derecho internacional, incluidos
los instrumentos internacionales de derechos humanos, para asignar los medios
necesarios y movilizar a todas las partes interesadas, incluidos el sector privado, el
mundo académico, la sociedad civil y la comunidad técnica, dada la escala, el
alcance, la velocidad, la complejidad y la frecuencia cada vez mayores de estas
actividades y sus consecuencias para la seguridad nacional, la paz y la seguridad
internacionales y la estabilidad econémica mundial, asi como prever en estas leyes la
jurisdiccion extraterritorial para permitir el enjuiciamiento de autores de actos
delictivos, independientemente del lugar donde se hayan cometido estos actos y de si
constituyen o no un delito en la jurisdiccidn extranjera correspondiente;

Insta a los parlamentos a asegurar que las evaluaciones de impacto sobre los
derechos humanos se integren en todos los procesos legislativos relacionados con la
ciberdelincuencia;

Pide a los parlamentos que fortalezcan las capacidades de los funcionarios
encargados de hacer cumplir la ley, incluidos los servicios de investigacién, los
fiscales y los jueces, en el ambito de la ciberdelincuencia, y que los capaciten para
investigar, enjuiciar a los autores de estos delitos y juzgar de manera eficaz los casos
de ciberdelincuencia;

Alienta a los parlamentos a hacer pleno uso de su funcién de supervision para
garantizar que los gobiernos cuenten con las herramientas necesarias, incluidos los
recursos y capacidades apropiados, para prevenir y combatir el rapido aumento de la
ciberdelincuencia y proteger la ciberseguridad, la identidad, la privacidad y los datos
de los ciudadanos, garantizando al mismo tiempo el respeto por los derechos
humanos y las libertades;

Recomienda firmemente a los parlamentos a garantizar que los marcos legislativos
nacionales relacionados con la proteccién de la infraestructura nacional critica,
incluida la infraestructura de Internet, estén actualizados, o que establezcan dichos
marcos segun sea necesario;

Alienta a los parlamentos a promover un ciberespacio abierto, libre y seguro instando
a su gobierno a cumplir con las normas de las Naciones Unidas sobre el
comportamiento responsable de los Estados en el ciberespacio, cooperar en la lucha
contra el ciberdelito y evitar que los ciberdelincuentes y los actores maliciosos actuen,
respondan a las solicitudes de asistencia y desarrollo de capacidades, cuando sea
posible en tiempo real, de acuerdo con el estado de derecho y respetando
plenamente el derecho internacional de los derechos humanos y los derechos
fundamentales, para asegurar la cadena de suministro de las empresas en su pais,
para informar espontaneamente a terceros sobre posibles vulnerabilidades para
ayudarlos a prevenir incidentes futuros, y en particular para apoyar y proteger a todos
los equipos de respuesta en caso de un incidente cibernético dentro y fuera de las
fronteras de su pais;

Alienta también a los parlamentos a desarrollar legislacion sensible al género que
promueva servicios transversales de seguridad cibernética centrados en la
prevencion (concientizacion, auditoria y capacitacion) y deteccién de incidentes (24/7)
y que permitan una respuesta inmediata y efectiva a las amenazas cibernéticas, a
través de un enfoque centrado en la victima;

Recomienda que los parlamentos promuevan el establecimiento de instituciones y
organos apropiados, por ejemplo, centros nacionales de ciberseguridad, equipos de
respuesta rapida informatica, equipos de respuesta a incidentes de seguridad
informatica y centros de operaciones de seguridad, cuando adn no existan en su pais;
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Recomienda también que todos los parlamentos se aseguren de que estas
instituciones y érganos cuenten con suficientes recursos presupuestarios y personal
especializado, incluidas mujeres expertas en ciberseguridad, para poder responder de
manera flexible, rapida y eficaz al ciberdelito y para proteger la infraestructura civil, las
instituciones publicas, las empresas y los ciudadanos sin infringir la privacidad,
teniendo en cuenta que la creciente digitalizacion de los servicios publicos y
colectivos puede dar lugar a una exposicion significativa a los riesgos digitales;

Insta a los parlamentos a que promuevan la coordinacion internacional entre estas
instituciones y organismos para monitorear, prevenir, detectar, investigar y combatir
las ciberamenazas;

Invita a los parlamentos a alentar a su gobierno a brindar capacitaciéon especifica en
seguridad cibernética para aumentar el nimero de especialistas en seguridad
cibernética y desarrollar su capacidad;

Reafirma que un entorno de las TIC abierto, seguro, estable, accesible y pacifico es
esencial para todos y requiere una cooperacion eficaz entre los Estados para reducir
los riesgos para la paz y la seguridad internacionales, y pide a la comunidad
internacional que promueva el pleno respeto de los derechos humanos vy libertades
fundamentales;

Pide a los parlamentos que fomenten la inversion en investigacion y desarrollo,
incluyendo disposiciones especificas sobre ciberseguridad en proyectos de ley y
propuestas legislativas y proporcionando suficientes créditos presupuestarios, para
anticipar posibles ciberamenazas emergentes y protegerse de ellas;

Alienta a los parlamentos a asociarse con empresas, instituciones académicas y
todas las demas partes interesadas, incluida la sociedad civil, encargando a su
gobierno que desempefie el papel de facilitador, a fin de desarrollar un ecosistema de
ciberseguridad sélido y colaborativo que respete plenamente los principios de
derechos humanos y las obligaciones internacionales pertinentes;

Pide a los parlamentos y parlamentarios que trabajen activamente para desarrollar, a
nivel nacional, una comprension comun y actualizada de la naturaleza del delito
cibernético tal como lo experimentan los ciudadanos, las organizaciones y las
instituciones;

Insta a los parlamentos a ayudar a desarrollar una verdadera "cultura de
ciberseguridad" mediante el desarrollo de programas educativos destinados a formar
a las generaciones futuras, desde la infancia, en el aprendizaje digital y el
conocimiento tecnoldgico, tanto en términos de las amplias posibilidades que ofrecen
las tecnologias como de los importantes riesgos asociados con las mismas;

Recomienda que los parlamentos fortalezcan la proteccién de las mujeres, los
jovenes, los nifios, los ancianos, las personas con discapacidad y las poblaciones
racializadas en el ciberespacio, garantizando el respeto de los derechos humanos y
proporcionando en las politicas materiales educativos sobre el uso de los dispositivos
de redes sociales para prevenir la violencia basada en el género;

Insta a los parlamentos a que tomen las medidas necesarias para proteger los
momentos cruciales de la democracia, en particular los periodos en que los
ciudadanos ejercen su derecho al voto, a fin de evitar ataques e injerencias
encaminadas a influir, modificar o violar la libre formacién de la opinién de los
ciudadanos durante los procesos electorales;

Pide a la comunidad internacional que tome medidas para proteger la democracia
garantizando gque todos los parlamentos del mundo, como instituciones que
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representan la voluntad del pueblo, gocen de una proteccion especial mediante su
inclusion en las listas de infraestructura civil critica nacional y servicios esenciales;

Resalta la necesidad de seguir reforzando la cooperacion y la asistencia
internacionales en el area de la seguridad de las TIC y el desarrollo de capacidades,
a fin de reducir la brecha digital y fortalecer la lucha contra las ciberamenazas en todo
el mundo;

Pide a los parlamentos que adquieran una comprensién mas profunda de la
naturaleza compleja y en rapida evolucion del delito cibernético facilitando el libre
intercambio de conocimientos, experiencias y conocimientos, y organizando
seminarios, talleres y conferencias especializados en este tema;

Invita a la Secretaria de la UIP, junto con las organizaciones concernidas, a promover
esta nueva visién de la ciberseguridad apoyando a los parlamentos en sus esfuerzos
de creacién de capacidades;

Recomienda que la UIP, como la organizacién mundial de los parlamentos,
desempefie un papel de liderazgo en la prevencién y la lucha contra el delito
cibernético y la promocién de la resiliencia cibernética participando en todos los foros
internacionales pertinentes, incluidos los organizados por las Naciones Unidas, para
hacer oir la voz de los parlamentos;

Promueve la creacion de un grupo de trabajo sobre ciberdelincuencia, subsidiario del
Consejo Directivo de la UIP, con la misiéon de cumplir con los mandatos y objetivos
establecidos en esta resolucién, y que se encargara de apoyar el proceso de
promocion de una Convencion Internacional sobre Ciberdelincuencia en el marco del
sistema de las Naciones Unidas y fortalecer las capacidades de los parlamentos
Miembros de la UIP en la elaboracion de leyes, la supervisién y la elaboracion de
presupuestos.

Recomienda que la UIP sensibilice a los parlamentos sobre la realizacion de los
Objetivos de Desarrollo Sostenible destacando, ante todo, sus compromisos
universales de seguridad digital.



